This is a phishing link that directs you in a
fake Intesa Sanpaolo web site to steal your
credentials

Ky eshte nje link ge ju con ne nje fage te

..... Messaggio originale-——- rreme te Intesa Sanpaolo per te vjedhur

Da: INTESA SANPACLO Spa [mailio:posta_eletironica@intesasanpaolo. it] kredencialet tuaja
Inviato: martedi 19 maggio 2009 12.42
Oggetto: Conti correnti on line Questo e' un collegamento che porta ad un

sito web fasullo di Intesa Sanpaolo per

INTESA D SANPAOLO rubbare le vostre credenziali

Egregio Cliente, Ci sono stati segnalati probabili tentatie i utﬂs(z;;\ JB&E} >
di credito (o di addebito improprio sul suo conto correntgq\e\pﬁsmb'
riuscito ad impadronirsi di liste di dati sensibili; la invitidtnd a co
1 codice della sua carta di credito (o la sua C&diei;ufente £ Password carta di
accesso al servizio di home baxﬂdng),p@r-c;@‘nsentirci le A£Fortune verifiche . A cio puo
prowedere collegandost djretta{}q;fgfiétal modulo che abhiamo predisposto nel nostro

ol immediatamente

sito. IR\ P

O _ _ _ .
Il assenza qhun\ suo niscontro, ci vedremo costreth, nel suc interesse, bloccare 'operativita
dell sua arta (o del suo conto cotrente annmullando nel contempo le chiawi di accessa).

INTESA || SNNPAOLO © Intesa Sanpaoclo 2009
This is a phishing link that directs you in a
fake Intesa Sanpaolo web site to steal your

================================================================o credentials
Da: Incesa SanPaolo <servizio@Monetaonline it _ Ky eshte nje link ge ju con ne nje fage te
Oggeto: Per confirmare 1 dat del Sua conto Online Ranlong rreme te Intesa Sanpaolo per te Vjedhur

A

Data: “unedi 18 magaio 2009, 18:10 kredencialet tuaja

Questo e' un collegamento che porta ad un

sito web fasullo di Intesa Sanpaolo per
Abblamo identificate da poco tempo che diversi computer si sono stati collegati al Sue conto Onli  rubbare le vostre credenziali

INTESA [ | SN\NPAOLO

sono stati presentt molteplict erront di parola prima del collegamento. Adesso e’ necessa{aﬁ‘é}\i‘e Lei

informarion del Suo presente conto. : ,_;1\\\\
AW
Se non riceviame le informaziom entro 4 Lunedi 18 maggio 2009, sa.rl_eﬁl}s\gostretti a sospend
un periodeo indefinito, come se fosse stato usato in scopi Eraud\@le“ﬂi. Laringraziame perl
Aueste problema N
BA\G
& A<
A e
Per confirmare 1 dati del Sue c,i?t\o;b‘r‘hme Banking cliccare sul segue;

k=i

hittp s ffwrwrw. menetaonling itiay ﬁt}03069f]:_>ogfmovimenti card 017asp
\\\ %

La ringraziamo per la Sua pazienza riguardando questo inconveniente.
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Phishing Email

1 ofl

Frome  VISA
Subject: Billing nfemmalion P

bitdg: e arar risa. calenper sonal fsecur ewithori sa'plishing 1 g himl

To:  Steve Falm

L

VISA — Siiiy Beo

_..--"""- GENERIC SALUTATION

Dear Visa customer, UNPROFESSIONAL MANNER

This email is to inform you of a recent upda e maddyto our systems,
To avoid service interruption we requirg-ffat you confirm
your account as soon as possible.

Please take a moment to confirm your account by going to the following address:

@ccur\c.conﬁpcmona]fsccum@i ﬁggme:gE%gEd

Follow these steps:

ing the link above. STATEMENT URGING

1: Confirm your account by IMMEDIATE ACTION

2: Verify your visa card informa
3: Your account will then be updat
*#*%* Please note: If you FAIL to update you d, it will be temporarily disabled.

We apologize for any inconvenience this may causel
The visa tcam is working hard to bring you the best se

credentials

ay contin%ng your visa without any in

This is a phishing link that directs you in a
fake Intesa Sanpaolo web site to steal your

Ky eshte nje link ge ju con ne nje fage te
rreme te Intesa Sanpaolo per te vjedhur
kredencialet tuaja

Questo €' un collegamento che porta ad un
sito web fasullo di Intesa Sanpaolo per
rubbare le vostre credenziali

0] INTESA SANPAOLO BANK

Albania

11072000 10:14 AR

Page 2




{ﬁ Bonus di fedelta! - Cyrillic (Windows) H@@
2

Fle Edt Yew Tods Message Help

& & «w o X

= Sl w
Reply  Reply Al Forward Print  Delete | Frevious Addresses
From:  Poste ftaliane
Date:  Saturday, October 10, 2009 12:00 AM
To:

Subject:  Bonus di fedsttal

Posteitaliane Gentile Utente,

e Peste taliane premia il suo account con un
W Bonus Fedelta.
Liimporte vinto le verra accreditato sul Conto
BancoPosta o sulla carta Postepay.
Pl Per ricevere il Bonus Fedelta & necessario
L accedere ai servizi online entro 48 ore dalla
ricezione di questa e-mail.

Importe: 249,00
Commissioni: 1,00
Importe totale: 250,00

» Accedi ai servizi online per ottenere il Bonus

La ringraziamo per avér scelto i nostri

Cordiali saluti,
Poste haliane

Posteitaliane

Real Web address hidden in the apparently secure link, re
credentials

Adresa reale e fshehur ne linkun ne parmje te sigurt, ge con ne
tuaja te BancoFosta.
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